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Resumo: Este trabalho foi desenvolvido como parte de um Trabalho de Conclusdo de Curso da
Licenciatura em Matematica do Instituto Federal Fluminense e tem como objetivo apresentar a
Criptografia como ferramenta para tornar o ensino e aprendizagem de funcéo afim e de sua inversa
significativos. Esta pesquisa foi motivada pelo desejo de trabalhar um tema atual, dindmico e presente
no cotidiano dos educandos. A Criptografia, além de ser um tema presente na atualidade, apoia-se na
matematica para assegurar o sigilo necessario na comunicagéo. Para tanto, o trabalho esta voltado
para alunos que ja tenham estudado fung&o afim e sua inversa, pois o intuito ndo € ensinar o conteddo
e sim trazer significado por meio da Criptografia. Essa proposta baseia-se na Teoria da Aprendizagem
Significativa de Ausubel, cuja ideia central, segundo Moreira e Masini (2006), é a de que o fator mais
importante da aprendizagem é aquilo que o aprendiz ja sabe. Foi aplicada uma proposta pedagdgica
para alunos do segundo periodo de Licenciatura em Matematica, onde constatou-se que o fato de
trabalhar com um tema potencialmente significativo e atual, motiva e contribui para dar significado aos
conteudos anteriormente trabalhados.

Palavras Chaves: Criptografia. Ensino Médio. Matemética.

1. INTRODUCAO

Optou-se por trabalhar Criptografia por ser um tema presente na atualidade
(redes sociais, transacdes bancarias, compras on-line, entre outros) e se apoiar na
matematica para assegurar o sigilo necessario na comunicacao.

A importancia de buscar-se métodos dinamicos e temas atuais no processo de
ensino e aprendizagem é mencionada nos Parametros Curriculares Nacionais do
Ensino Médio — PCNEM (BRASIL, 2002). Este documento destaca a necessidade da
educacdo se voltar para o desenvolvimento das capacidades de comunicacao, de
resolver problemas, aperfeicoar conhecimentos e valores, visto que a sociedade esta
integrada a uma rede de informacé&o crescentemente globalizada (BRASIL, 2002).

Mais especificamente, a fungédo da Matematica segundo os PCNEM (BRASIL,

2002) é, e necessita ser, mais do que memorizar resultados oriundos dessa ciéncia.
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A obtencdo do conhecimento matematico, precisa estar vinculada ao dominio de um
saber fazer Matematica e de um saber pensar matematico (BRASIL, 2002).

Além disso, destaca-se a importancia da contextualizacdo e
interdisciplinaridade, ou seja, permitir conexdes entre diversos conceitos matematicos
e aplicacdes dentro ou fora da Matemética, conforme afirmado pelos PCNEM
(BRASIL, 2002).

Nesse sentido, Pereira, V. (2012) considera a Criptografia uma tematica com
potencial didatico para contextualizacdo de conteldos matematicos. Este tema
apresenta material Gtil para a compreensdo de importantes conceitos matematicos,
podendo tornar as aulas de Matematica dindmicas e motivadoras (PEREIRA, V.,
2012).

Acerca do tema Criptografia, Pereira, N. (2015) afirma que:

Muitos conceitos matematicos utilizados em Criptografia fazem parte da
grade curricular do Ensino de Matematica. Dessa forma, associar 0s
conceitos a uma aplicacdo tdo corrente nos dias de hoje, torna a
aprendizagem mais significativa (PEREIRA, N., 2015, p.6).

Alguns desses conceitos matematicos utilizados na Criptografia, de acordo com
Santos (2013) e Borges (2008) sédo os de fung¢des, matrizes, analise combinatéria,
teoria dos nimeros e geometria analitica.

Dentre esses conceitos, optou-se por desenvolver neste trabalho o tema
funcdes e, mais especificamente, funcdo afim e sua inversa, primeiro porque de
acordo com os PCNEM (BRASIL, 2002), o ensino isolado deste tema n&o permite a
exploracdo do carater integrador que este possui, e segundo, pelo fato da funcéo afim
ser invertivel. Esta caracteristica é a garantia do processo de codificacdo de
mensagens ser reversivel e suas informacdes poderem ser reveladas pelos
receptores (TAMAROZZI, 2001).

Esse trabalho esta fundamentado na Teoria da Aprendizagem Significativa de
Ausubel, cuja ideia central, segundo Moreira e Masini (2006), é a de que o fator mais
importante da aprendizagem € aquilo que o aprendiz ja sabe. Nessa teoria, a
aprendizagem ocorre quando a nova informacgdo interage com uma estrutura de
conhecimento especifica, a qual Ausubel chama de “subsuncor’, existente na
estrutura cognitiva de quem aprende (MOREIRA E MASINI, 2006).

Nessa interacéo,
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conceitos mais relevantes e inclusivos interagem com o novo material
servindo de ancoradouro, incorporando-o e assimilando-o, porém, ao mesmo
tempo, modificando-se em funcéo dessa ancoragem (MOREIRA, 2006).

Para que a aprendizagem seja significativa, segundo Moreira (2006), o novo
material deve ser potencialmente significativo, ou seja, deve ser “logicamente
significativo” ou ter “significado 16gico” e estar relacionado com conceitos subsuncores
presentes na estrutura cognitiva do individuo; e o aprendiz deve estar disposto a

aprender.

1.1 Aspectos Relevantes da Historia da Criptografia

Segundo Tamarozzi (2001), Criptografia € uma palavra que vem do grego
kryptds, de “oculto” e graphein de “escrita”. A Criptografia utiliza métodos para
transformar uma mensagem em um cdédigo, por meio de recursos matematicos, de
modo que apenas o seu destinatario legitimo consiga interpreta-lo.

Toda parte histérica, apresentada nessa subsec¢ao, baseia-se na obra “O livro
dos codigos: A ciéncia do sigilo — do antigo Egito a criptografia quantica”, de Simon
Singh (2001).

Durante anos, a necessidade de uma comunicagao eficiente entre reis, rainhas
e generais motivou a criacdo de mecanismos capazes de assegurar que informacdes
sigilosas nao fossem interceptadas. Um desses mecanismos de comunicagao secreta
€ a Esteganografia que consiste em esconder a mensagem. Porém, esse mecanismo
oferece pouca seguranca, contribuindo assim para o desenvolvimento da Criptografia.

Um aparelho utilizado para criptografar mensagens é o Citale Espartano,
composto por um bastdo de madeira no qual € enrolada uma tira de couro contendo
uma mensagem que desenrolada apresenta uma sequéncia aleatéria de letras (Figura
1). A mensagem so sera revelada quando enrolada em torno de um outro citale de

mesmo diametro.
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Figura 1 — Exemplo de Citale Espartano

Fonte: Singh (2001, p. 24).

Outro exemplo de Criptografia é a Cifra de César que consiste em deslocar o
alfabeto em uma determinada quantidade de casas a frente (Figura 2). Essa
especificacao é conhecida como chave, que define o alfabeto cifrado exato que sera
usado na codificagéo.

Figura 2 — Exemplo de deslocamento utilizado por Julio César

A B|C|D|E]|F

AlB|c|D|E|F]

Fonte: Elaboragéo propria.

Muitos estudiosos achavam gque esse tipo de cifra era inquebravel devido ao
grande numero de chaves envolvidas, contudo, surge a Criptoanalise, ciéncia que
possibilita decifrar uma mensagem sem o conhecimento da chave.

A principal ferramenta da Criptoanalise é a andlise de frequéncia. Essa técnica
possibilita revelar o contetdo de uma mensagem criptografada, analisando-se a
frequéncia dos caracteres no texto cifrado de acordo com o idioma utilizado (Figura
3).
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Figura 3 — Frequéncia das letras no idioma Portugués
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Fonte: Elaboragéo propria.
Os processos que até entdo eram dados como seguros foram fragilizados,
incitando a criacdo de cifras mais fortes, como a cifra de Vigenére, que consiste em
uma tabela formada por 26 alfabetos cifrados, cada um deslocando uma letra em

relacdo ao alfabeto anterior (Figura 4).
Figura 4 — Quadro de Vigeneére
Mibeo abcdefghijk Imnopqrstuvﬁ.ﬂx‘ylﬁg

1 BCDEFGHIJKLMNOPQRSTUVWXYZA
2 CDEFGHIJKLMNOPQRSTUVWXYZAB
3 DEFGHIJKEMNOPQRSTUVWXYZABC
4 EFGHIJKLMNOPQRSTUVWXYZABCD
5 FGHIJKLMNOPQRSTUVWXYZABCDE
6 GHIJKLMNOPQRSTUVWXYZABCDEF
7 HIJKLMNOPQRSTUVWXYZABCDEFG
8 I JKLMNOPQRSTUVWXYZABCDEFGH
9 JKLMNOPQRSTUVWXYZABCDEFGHI
10 KLMNOPQRSTUVWXYZABCDEFGHI!J

|
=

_LMNOPQRSTUVWXYZABCDEFGHIJK
12 MNOPQRSTUVWXYZABCDEFGHI JKL
13 NOPQRSTUVWXYZABCDEFGHIJKLM

14 OPQRSTUVWXYZABCDEFGHI JKLMN.

15 PORSTUVWXYZABCDEFGHI JKLMNO

16 QRSTUVWXYZABCDEFGHI| JKLMNOP

17 RSTUVWXYZABCDEFGHI J KLMNOPQ
18 STUVWXYZABCDEFGHI| JKLMNOPOR
19 TUVWXYZABCDEFGHI| JKLMNOPQRS
20 UVWXYZABCDEFGHI JKLMNOPQRST
21 VWXYZABCDEFGHIJKLMNOPQRSTU
22 WXYZABCDEFGHI JKLMNOPQRSTUV
23 XYZABCDEFGHIJKLMNOPQRSTUVW
24 YZABCDEFGHI JKLMNOPQRSTUVWX
25 IZABCDEFGHIJKLMNOPQRSTUVWXY
26 ABCDEFGHIJKLMNOPQRS TUVWXYZ

Fonte: Singh (2001, p.66).
Durante a Segunda Guerra Mundial, os alemaes utilizaram a maquina Enigma

(Figura 5), para enviar mensagens criptografadas aos seus exércitos.
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Figura 5 — Maquina Enigma

TEEET R
2099008608

' EXEEEEXETY.

Unzdade contendo
teds mistumdores

Refletor Roda de entrada

Lampacdias (visiveis
apds remogio
do painel}

Teclado

Painel de tomadas

Fonte: Singh (2001, p. 159).

A Inglaterra convocou especialistas para decifrarem a Enigma. Dentre eles,

destaca-se Alan Turing, que criou as bombas de Turing e quebrou a cifra da Enigma.

Além das bombas de Turing, usadas para quebrar a cifra Enigma, os
britAnicos inventaram outro aparelho decifrador, o Colossus, para combater
uma forma ainda mais poderosa de cifra, a cifra alemé Lorenz. Dos dois tipos
de maquinas decifradoras, foi a Colossus que determinou o desenvolvimento
da criptografia na segunda metade do século XX (SINGH, 2001, p.267).

Ao longo de sua historia, a Criptografia foi prejudicada pela dificuldade na
distribuicdo de chaves, pois antes da troca de mensagens era necessario o
compartilhamento da chave a ser utilizada, o que muitas vezes era realizado por uma

terceira parte, e isto enfraquecia a seguranca.
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Com intuito de solucionar este problema, o criptografo Whitfield Diffie e o
professor Martin Hellman comecaram a realizar estudos de modo a encontrar uma
alternativa de transportar fisicamente as chaves ao longo de grandes distancias em
seguranca. Mais tarde, Ralph Merkle se uniu a eles nessa pesquisa.

Eles criaram um modelo de caixa com dois cadeados que nao funciona na vida
real, mas contribuiu na busca da solucéo do problema da distribuicdo de chaves. Eles
voltaram suas pesquisas para as funcdes matematicas, que sdo operacdes que
transformam um ndamero em outro. Mais especificamente, eles buscavam func¢des
faceis de fazer e dificeis de desfazer, chamadas de funces de mao Unica com o intuito
de solucionar este problema, mas foram outros trés pesquisadores que conseguiram
criar a cifra mais influente da Criptografia moderna, a cifra RSA.

A Criptografia de chave publica RSA acabou com o problema da distribuicdo
de chaves dando uma clara vantagem aos criptografos.

Com isso, cientistas tentam construir um novo computador capaz de realizar
calculos em velocidade avancada, os computadores quanticos, contribuindo para a
quebra da RSA.

Experiéncias anteriores mostraram que cifras consideradas inquebraveis
sucumbiram ao ataque de criptoanalistas. Prevendo a chegada dos computadores
guanticos, os criptografos trabalham em uma solucéo que coloque um fim na batalha
entre criadores e quebradores de cédigos. Com base na teoria quantica, busca-se um

sistema de cifragem inquebravel, a criptografia quantica.

1.2 Criptografia na Atualidade

“‘Com o advento da comunicacao eletrdnica, muitas atividades essenciais
dependem do sigilo na troca de mensagens, principalmente aquelas que envolvem
transacdes financeiras e uso seguro da Internet” (MALAGUTTI, 2015, p. 1).

Nos dias atuais, enviar e receber arquivos, navegar por redes sociais, trocar e-
mails, realizar compras on-line, realizar transac¢des bancarias, entre outras acdes, tém
se tornado cada vez mais comum na vida das pessoas, porém existe uma
preocupacdo em relacdo a seguranca desses recursos. A grande responsavel para
garantir que a seguranga ocorra de forma eficiente € a Criptografia (PEREIRA, N.,
2015).
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Segundo Dantas (2016), a criptografia e a Matemética estédo interligadas e
fazem parte do dia a dia de qualquer individuo, inclusive dos estudantes, quando
realizam alguma das acdes citadas anteriormente.

A utilizacdo da criptografia como ferramenta nas aulas de matematica
possibilita que a aprendizagem tenha muito mais sentido e significado para os alunos,
pois 0s saberes escolares estdo relacionados ao seu cotidiano, contribuindo assim
com o processo de ensino e aprendizagem. (DANTAS, 2016).

Um exemplo de abordagem desse tema no meio académico, encontra-se nas
apostilas (Figura 6) de “Criptografia” e “Atividades de Contagem a partir da
Criptografia” do Programa de Iniciacdo Cientifica da Olimpiada Brasileira de

Matematica das Escolas Publicas (PIC-OBMEP), que visa dar continuidade a

[N

formagdo matematica dos estudantes medalhistas da OBMEP. A Criptografia
utilizada como auxilio na exploracédo e aplicacdo de conceitos matematicos, tais como

numeros inteiros, aritmética modular e analise combinatoria.
Figura 6 — Apostilas da OBMEP

L. | Programa da lniciaghe Cuntifics ORMLE
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!
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B

Fonte: http://www.obmep.org.br/apostilas.htm

2. PROPOSTA PEDAGOGICA

A presente proposta pedagdgica tem como objetivo apresentar os aspectos
relevantes da histéria da Criptografia por meio de videos, slides explicativos,
apresentacao oral e atividades, além de propor atividades onde a Criptografia interage
com o conteudo matematico Funcéo Afim e sua inversa.

No primeiro momento € apresentado aspectos relevantes da evolucdo da
Criptografia, tais como, definicdo de Criptografia e seu surgimento, Esteganografia,

Citale Espartano, Cifra de César, Analise de Frequéncia, Cifra de Vigenere, Maquina
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Enigma e a Il Guerra Mundial, Popularizagdo dos computadores e o problema da
distribuicdo de chaves, Idealizacdo da chave assimétrica, Cifra RSA, e a atualidade.
No segundo momento é realizado atividades que relacionam a Criptografia com
o conteudo de funcdo afim e sua inversa, ocorrendo interagdo destes conceitos com
intuito de trazer significado ao ensino e aprendizagem deste conteddo matematico.
Na atividade 1 (Figura 7), os grupos deverao cifrar numericamente a mensagem
utilizando o disco e determinar a funcédo afim que representa a chave utilizada no

processo.
Figura 7 — Atividade 1

Utilizando a palavra CODIGO:

a) Indique a sequéncia numérica associada,

b) Cifre usando a chave "avance quatro casas”, e indique a nova sequéncia numerica;

c) Escreva a mensagem cifrada.

d)} Como a chave cifradora poderia ser escrita em linguagem matematica?

Fonte: Elaboracgéo propria.

Na atividade 2, cada grupo devera cifrar uma mensagem utilizando a funcéo

afim dada como chave (Figura 8).
Figura 8 — Atividade 2

Cifreapalavra CRIPTOGRAF | A, utilizando a funcéo cifradora f: Z— Z definida por
flx)=3x+1

Fonte: Elaboracgéo propria.

Na atividade 3, cada grupo devera descobrir a mensagem cifrada, utilizando a

fungdo inversa da funcao afim dada (Figura 9).
Figura 9 — Atividade 3

A mensagem TMAC AMLQCESGS foi cifrada a partir da funcdo cifradora f: 2= Z

definida por f(x) = x — 2. Vocé seria capaz de descobrir a mensagem original?

Fonte: Elaboragéo propria.
Na atividade 4, (Figura 10) sera necessario cifrar e decifrar mensagens (itens a
e b) e, em seguida, resolver os demais itens utilizando o raciocinio l6gico, além dos

demais mecanismos apresentados.
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Figura 10 — Atividade 4

(OBMEP, 2007 — Adaptada) Utilizando a chave “avance quatro casas”, a palavra PAI é cifrada
como 20 -5 -13.

a) Cifre OBMEP usando a chave “avance dezenove casas’.

b) Usando a chave “avance 7 casas”, descubra qual palavra foi cifrada como 14 — 12 — 22 — 20
—-12-27-25-16-8.

c) Bernardo cifrou uma palavra de 4 letras com a chave “avance dezenove casas’, mas
esqueceu de colocar os tracinhos e escreveu 2620138, Ajude o Bernardo colocando os
fracinhos que ele esqueceu e depois escreva a palavra que ele cifrou.

d) Em uma outra chave, a soma dos nimeros que representam as letras A, Be C & 52 Qual é

essa chave?

Fonte: Elaboragéo propria.

3. APLICACAO DA PROPOSTA PEDAGOGICA

A proposta pedagdgica foi aplicada para alunos do segundo periodo do curso
de Licenciatura em Matematica, pois ja haviam estudado funcdo afim e sua inversa,
com o intuito de verificar se o tema Criptografia contribui para tornar o ensino e
aprendizagem de funcao afim e sua inversa significativos.

A priori, os alunos foram questionados sobre terem visto alguma aplicagao de
funcdo inversa durante seu estudo, porém as respostas obtidas foram todas
negativas.

A aplicacéo ocorreu em dois dias, com 12 participantes no primeiro dia e 10
no segundo. Porém, sé foram validados os resultados de 7 participantes que estavam
presentes em ambos encontros.

No primeiro dia apds serem apresentados 0s aspectos relevantes da histéria
da criptografia, foi possivel perceber a empolgacéo e interacdo dos alunos com todo
conteudo apresentado, materiais construidos e videos apresentados sem demonstrar
dificuldades.

Destacam-se alguns comentarios pertinentes ao primeiro dia de aplicacao:

Participante 1: “ O trabalho € muito interessante, diferente! As atividades séo
motivadoras e estimulam a participacao.

Participante 2: “ Mostra bastante métodos que podemos aplicar no nosso dia-
a-dia mostra que a matematica pode sim sair de dentro de sala de aula de uma

maneira interessante. A credito que vai ser bastante proveitoso para alunos. ”
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No segundo dia, os participantes resolveram as atividades de maneira
investigativa, podendo contar com o auxilio dos autores do trabalho. Péde-se perceber
0 bom desenvolvimento das atividades devido estarem familiarizados com o tema
trabalhado.

Sobre o segundo dia, destaca-se o comentario do participante 3: “ As atividades
propode aos alunos uma forma ludica e criativa para se trabalhar funcéo afim e sua
inversa, possibilitando sem davidas uma exelente participacdo dos alunos. As
atividades propdem bons graus de desafios e que provavelmente sera motivador e

instigante para aqueles que participarem. “

4. CONSIDERACOES

A Criptografia € um tema abrangente e atual, sua histéria € bem rica e
interessante; e podemos concluir que é potencialmente significativo, sendo assim,
uma das motivacdes para a realizacdo deste trabalho. As atividades propostas sao
exemplos de recursos didaticos que o professor pode utilizar em sala de aula com os
alunos, a fim de fixar, exercitar e revisar os contetdos ja estudados, possibilitando a
alunos, futuros professores e professores um estudo acerca deste tema relacionado
ao conteudo de funcdo afim e sua inversa, proporcionando significado a
aprendizagem, e incentivando uma adequacéo a tematicas contemporaneas de uso
diario. Além da matemaética na criptografia, o professor tem a oportunidade de, em
sala de aula, promover um debate social, sobre utilizacdo de softwares e aplicativos
com criptografia de ponta a ponta. Um debate de alta complexidade, pois a criptografia
pode ser entendida por algumas pessoas, como uma violacdo de direitos de
privacidade, enquanto para outras pessoas, como uma forma de protecdo contra
individuos que possam querer promover alguns tipos de danos a humanidade, como
por exemplo, o terrorismo. Enfim, a criptografia esta inserida em varios temas da
atualidade, dando oportunidade ao professor, ao aluno, e ao leitor, entender melhor

alguns aspectos da matematica estudada no ensino médio.
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